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・取引先等から変なメールが送られてきた（との報告を受けた）
・メールの添付ファイルの「コンテンツの有効化」ボタンを押してしまった（との報告を受けた）
・コンテンツの有効化ボタンを押したが、その後何も表示されなかった（との報告を受けた）

Emotet(ｴﾓﾃｯﾄ)への感染がまた急激に拡大しています。

対策の実行には下記のサイトが参考になります。

『警察庁HP Emotet(ｴﾓﾃｯﾄ)感染を疑ったら』
https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html

Emotet(ｴﾓﾃｯﾄ)に感染したかも？？

まずは感染有無のチェック！！
感染していた場合、感染を拡げないことが大切です！！

対策のポイントは次の６つ

①エモテット感染の有無をチェックする
②感染した端末のネットワークをインターネットから遮断する
③他のマルウェア感染の有無を調査する
④感染したアカウントのメールアドレスとパスワードを変更する
⑤感染した端末を初期化する
⑥感染拡大を防止する

① EmoCheckを使用して
感染の有無を確認する

JPCERT/CCのマルウェアEmotetへの対応FAQ

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html

上記のサイトにEmoCheckの入手方法と
実行手順が丁寧に掲載されております。

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html
https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html


② 感染した(または疑いのある)端末のネットワークを
インターネットから遮断する

②-1
有線LANの場合は、
LANケーブルを外す

無線LANの場合は
無線ネットワークを
切断する

②-2
感染端末が繋がって
いたネットワーク自体
もインターネットから
遮断しましょう

③ Emotet以外のマルウェアに
感染していないか調査する

EmoCheckでEmotetが検出
されなくても他のマルウェア
に感染していないかお使いの
ウイルス対策ソフトを最新の
状態にしてフルスキャンを
実行しましょう

④ 感染したアカウントのメールアドレス
とパスワードを変更する

Emotetはメール経由で外部に
感染を拡大します。感染疑いの
端末も含めて、感染の拡大を
防止し二次被害を防ぐ為に変更
しておきましょう

⑤ 感染した端末を初期化する

Emotetを含むマルウェアに
感染した端末は駆除出来たと
してもバックドアが残り再び
攻撃者の侵入を許す可能性が
あります。端末を初期化する
ことをお勧めします。

⑤ 感染拡大を防止する

もしEmotetに感染し、取引先
等へマルウェア感染メールを
発信してしまっている様な時は
出来るだけ早く被害状況を通知
し、自社名で出されたメールで
も注意を促すようにして、拡大
防止に努めましょう

EmoCheckを配布しているJPCERT/CC (ｼﾞｪｰﾋﾟｰｻｰﾄｺｰﾃﾞｨﾈｰｼｮﾝｾﾝﾀｰ)では
「マルウェアEmotetへの対応FAQ」を公開し、このサイトでEmotetの脅威や
先に説明したEmotet感染の確認方法と対策などについて動画で説明しています。
被害に合わない・感染を早期に確認する為の社員教育などにご活用頂けます。

https://youtu.be/wvu9sWiB2_U

日本中で感染が拡がる
マルウェアEmotet

https://youtu.be/nqxikr1x2ag

Emotet感染の
確認方法と対策

https://youtu.be/wvu9sWiB2_U
https://youtu.be/nqxikr1x2ag

